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Vernetztes Fahrzeug - Risiken
durch Sicherheitslucken

Im Juli fand zum vierten Mal die Konfe-
renz VDA Automotive SYS in Berlin
statt. In drei Tagen konnten sich die Be-
sucher iiber die neuesten Trends zum
Thema Qualitats- und Sicherheitsma-
nagement informieren. Leitthema wa-
ren Qualitats- und Sicherheitsstandards
in der Praxis und im Kontext zukiinfti-
ger Entwicklungen.

Die Workshops am ersten Tag der Veran-
staltung boten Praxisseminare zur funk-
tionalen Sicherheit und zum Anforde-
rungs- und Variantenmanagement. Be-
sonderes Interesse fand die angekiindigte
Version 3.0 des Standards Automotive
SPICE, welche von Mitgliedern des VDA-
QMC-Arbeitskreises 13 vorgestellt wurde.

Wihrend der folgenden zwei Tage
kreisten viele Vortrage um die Frage, wie
eine sicherheitsorientierte Entwicklung
im Rahmen der Qualititssicherungspro-
zesse im Unternehmen integriert werden
kann. Stellvertretend dafiir war die kon-
trovers diskutierte Frage, wie sich Auto-
motive SPICE als Prozessmodell mit den
Prozessanforderungen der Sicherheits-
norm ISO 26262 harmonisieren lisst.
Dies ist notwendig, da die Bewertung
von Entwicklungsprozessen sicherheits-
kritischer Systeme ein wesentlicher Be-
standteil des Nachweises der funktiona-
len Sicherheit ist.

Mit dem Sicherheitsnachweis beschaf-
tigte sich auch die Keynote von Prof. Tim
Kelly von der Universitit York in Grof3bri-
tannien. In ihr zeigte er anhand weniger
Grundprinzipien auf, wie schliissig nach-
vollziehbar dokumentiert werden kann,
dass ein System die notwendige Sicherheit

bietet. Dabei warb er eindringlich dafiir,
sich nicht mit der puren Erfiillung der
Anforderungen der einschldgigen Nor-
men zufrieden zu geben, sondern eine
einfach nachvollziehbare Argumentation
auf Basis
aufzubauen. Dieser iiberzeugende Ansatz
berticksichtigt den ,,gesunden Menschen-
verstand“ und fand viel Anklang bei den
Teilnehmern der Konferenz.

geeigneter Einzelnachweise

Neue Risiken
durch IT-Vernetzung

Wihrend die Experten noch einen ge-
meinsamen Prozessbewertungsansatz auf
Basis von Automotive SPICE und ISO
26262 diskutieren, steht mit dem Thema
Informationssicherheit schon die nichste
Herausforderung an.

In der Vergangenheit waren Systeme
im Kraftfahrzeug kaum oder nur im Ser-
vicefall mit ihrer Umgebung vernetzt.
Heute ist die Anbindung an verschiedens-
te Dienste iiber das Internet eine in vielen
Fahrzeugen verfigbare Option. Diese
Vernetzung von Fahrzeugfunktionen mit
der Umgebung tiber bekannte Informati-
onstechnologien wird in der Zukunft zu-
nehmen.

Der Anspruch des Kunden ist natiir-
lich, dass diese Kommunikation sicher
erfolgt. Kennt die deutsche Sprache nur
den Uberbegriff Sicherheit, so bezeichnet
im Englischen der Begriff ,Safety“ die Be-
triebssicherheit eines Systems. Der Begrift
»Security® steht dagegen fiir den Schutz
eines Systems gegen den Eingriff von
auflen (Informationssicherheit). Dabei ist
ein System im Sinne der funktionalen

Sicherheit ,safe, wenn die Gefihrdung
von Personen durch Fehlverhalten des
Systems mit ausreichend hoher Wahr-
scheinlichkeit ausgeschlossen ist. ,,Secure®
ist es, wenn das Risiko einer Beeinflussung
des Systems durch auflen minimiert ist.
Fir eine unzureichende Informations-
sicherheit gibt es in unserer hochvernetz-
ten Welt bekanntlich gentigend Beispiele
(Hackerangriffe, gestohlene Passworter,
Datenspionage etc.).

Zunehmend beschiftigen sich die Re-
ferenten daher auch mit dem Zusammen-
wirken von ,,Safety“ und ,,Security® Dabei
sind die Themen durchaus verzahnt, denn
ein vernetztes System kann durch einen
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Prof. Tim Kelly warb fiir den Einsatz des

»gesunden Menschenverstands*“.

Eingriff von auflen negativ beeinflusst
werden. Die Erfahrungen in der Vergan-
genheit zeigen dabei, dass eine beein-
trachtigte Informationssicherheit sehr
hiufig auf mangelnder Prozessdefinition
oder Prozessdurchfilhrung beruht. Bei
der Entwicklung einer softwarebasierten
elektronischen Funktion werden zusitz-
lich zu den bereits bestehenden Qualitits-
und Safety-Anforderungen in Zukunft
auch Security-Anforderungen eine ent-
scheidende Rolle spielen.

Die Auswirkungen dieser Trends auf
die Qualititssicherung fiir softwarege-
stiitzte elektronische Systeme beleuchte-
ten Jang Tik Siem, Leiter Konzern Quali-
tatssicherung Kaufteile Elektrik/Elektro-
nik bei der Volkswagen AG, und Ulrich
Schrickel, Senior Vice President der Ro-
bert Bosch GmbH, in ihren Keynotes.

Keine Sicherheit
ohne Datenschutz

Ein priagnantes Beispiel fiir die zu erwar-
tende Verzahnung zwischen Qualitit, Sa-
fety und Security und die damit verbun-
dene Komplexitit der Aufgaben zeigt sich
in einem weiteren intensiv auf der Konfe-
renz diskutierten Trend. Zurzeit gehen
die Experten davon aus, dass sich tiber die
néchsten zwanzig Jahre eine Entwicklung
vom assistierten zum voll automatisierten
Fahren einstellen wird. Um sich diesem
Thema zu ndhern, ist eine Begriffsdefini-
tion hilfreich, die sich danach gliedert,
wie viel Kontrolle der Fahrer an das Fahr-
zeug abgibt.

Dabei versteht man unter assistiertem
Fahren Funktionen, die den Fahrer bei
Lenk-, Brems- und Beschleunigungsma-
novern unterstiitzen. Aktuelle Beispiele
dafiir sind eine abstandsgesteuerte Ge-
schwindigkeitsregelung oder eine elektro-
nische Lenkunterstiitzung. Dabei muss
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Prof. Peter Gutzmer betonte die Integration
von IT- und Automotive-Standards.

der Fahrer jederzeit in der Lage sein, Ge-
fahrensituationen durch eigenen Eingriff
zu beherrschen. Beim teilautomatisierten
Fahren tibernimmt die Elektronik sowohl
die Kontrolle tiber die Richtung als auch
tber die Geschwindigkeit des Fahrzeugs,
jedoch muss der Fahrer wie beim assis-
tierten Fahren jederzeit eingreifen kon-
nen. Im letzten Schritt — dem voll automa-
tisierten Fahren - ist dieser Eingriff in be-
stimmten oder allen Fahrsituationen nicht
mehr erforderlich. Die elektronischen
Systeme sind selbst in der Lage, Gefahren-
situationen zu beherrschen, und der Fah-
rer kann Zeitung lesen, arbeiten oder ein-
fach schlafen.

Dr. Alois Seewald, Technical Director
Integrated Active & Passive Safety Tech-
nologies der TRW Automotive GmbH,
gab zu diesem Thema einen Uberblick
tiber die Anforderungen an ein teil- oder
sogar voll automatisiertes Fahren. Dabei
wurde schnell klar, welche Vielfalt an
Informationsverarbeitung und Situations-
beherrschung das System leisten muss.
Dazu sind abgesicherte Informationen
tiber den Straflenverlauf und alle stati-
schen und dynamischen Hindernisse (an-
dere Fahrzeuge, Personen etc.) in der Um-
gebung unabdingbar. Diese konnen nur
zum Teil tiber optische oder radarbasierte
Sensoren des Fahrzeugs ermittelt werden,
der andere Teil muss durch externe Quel-
len zur Verfiigung gestellt werden.

Ein vernetztes Fahrzeug ist dafiir eine
wesentliche Voraussetzung. Dabei wer-
den in der Regel iiber die vorhandenen
Mobilfunktechnologien Daten entweder
mit der Infrastruktur der Umgebung
(Car2X) oder mit anderen Fahrzeugen
(Car2Car) ausgetauscht. Wo jedoch Infor-
mationen ausgetauscht werden, ist auch
immer die Gefahr von Manipulation oder
Storung des Flusses oder der Integritit
der Daten gegeben. Die zu beherrschen-

Dr. Alois Seewald erklarte die Bedingungen
fiir ein automatisiertes Fahren in Zukunft.

den Risiken sind offensichtlich und rei-
chen von wirtschaftlichen Schiaden durch
duflere Einwirkung (beispielsweise durch
gezielte Blockierung des Verkehrsflusses)
bis hin zur Gefihrdung von Leib und
Leben durch Eingrift auf die Fahrsicher-
heit des Autos.

Standiger technischer Wandel
bleibt Herausforderung

Eine wesentliche Herausforderung fiir
viele Unternehmen ist dabei die Integrati-
on von allgemein bekannten Informati-
onstechnologien unter Beibehaltung der
automobilspezifischen Qualitits- und Si-
cherheitsstandards. Dieser Wandel zur
Integration neuer Technologien bedingt
eine stindige technologische Weiterent-
wicklung der Unternehmen.

Ein eindrucksvolles Beispiel fiir einen
solchen vollzogenen Wandel schilderte
Prof. Peter Gutzmer, Mitglied des Vor-
stands und Chief Technology Officer der
Schaeffler AG, anhand des eigenen Unter-
nehmens. Dieses entwickelte sich in den
vergangenen Jahren von einem Produzen-
ten rein mechanischer Teile zu einem Sys-
temlieferanten fiir mechatronische Syste-
me. Die Fahigkeit der Unternehmen, diese
durch Technologiewandel erzeugten tech-
nologischen und organisatorischen Her-
ausforderungen zu meistern, ist in seinen
Augen ein wichtiger Faktor fiir die Zu-
kunftssicherung des Technologiestandorts
Deutschland.

Die Auswertung des Teilnehmerfeed-
backs zeigte eine durchgingige Steigerung
der Bewertung von Workshops und Fach-
vortragen im Vergleich zum bereits guten
Niveau des Vorjahres. Aufgrund der Rele-
vanz von ,Security“ hat das VDA QMC
entschieden, den Fokus der Konferenz
kiinftig um dieses Thema zu erweitern. 0O

Jan Morenzin, Berlin






